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Czym logowac si¢ do KSeF?
Token KSeF, a certyfikat KSeF.



Krajowy System e-Faktur (KSeF) to centralna platforma Ministerstwa Finanséw stuzaca do wystawiania
i odbierania faktur ustrukturyzowanych. Aby korzysta¢ z systemu — bezposrednio lub przez program
ksiggowy — konieczne jest uwierzytelnienie, czyli potwierdzenie tozsamosci uzytkownika.

W praktyce najczeSciej stosowane sg dwie metody: token KSeF oraz certyfikat KSeF.

Token KSeF - co to jest?

Token KSeF to unikalny cigg znakéw (klucz), ktory umozliwia dostep do systemu KSeF
w imieniu podatnika. Jest on generowany w KSeF przez osobe¢ uprawniong (np. wtasciciela firmy lub
pelnomocnika).

Najwazniejsze cechy tokena:
e nie jest przypisany do konkretnej osoby fizycznej, lecz do uprawnien,
e moze mie¢ okreslony zakres (np. tylko wystawianie faktur),
e moze by¢ czasowy lub bezterminowy,

o jestfatwy do uzycia w systemach ksiegowych i integracjach API.

Tokeny sg obecnie najcze$ciej wybierana metoda logowania w systemach finansowo-ksiggowych,
poniewaz sa proste w zarzadzaniu i wdrazaniu. Ale niestety maja swdj termin przydatnos$ci — mozna si¢ nimi
postuzy¢ tylko do konca 2026 r. pézniej przestang obowigzywac.

Jak wygenerowac token ?

Zaloguj si¢ do Aplikacji Podatnika KSeF:

1. W menu po lewej stronie przejdz do [ Tokeny].

B Fektury v
(© Historia sesji
an Upraw™Menia ~
@ Tokeny v .
Krajowy System e-Faktur
Certyfikaty v

Krajowy System e-Faktur (KSeF) to system stuzgcy do wystawiania, przesylania, odbierania i przechowywania faktur
ustrukturyzowanych. Wdrozenie KSeF stuzy cyfryzacji proceséw fakturowania oraz ksiegowania faktur. Pozwala takze
unikac btedow przy ich wystawianiu.

2. Wybierz [Generuj token].

© Tokeny A

» Generuj token

» Lista tokendw


https://ap.ksef.mf.gov.pl/web/

3. Wprowadz:
o Nazwe tokena — dowolng, opisowa,
e Wskaz role do ktorej jest przypisany token — wybierz:
o Wystawianie faktur

o Przeglgdanie faktur
(To minimum dla pracy Faktura Expert® z KSeF)

Generowanie tokena

Wygenerowany token stuzy do nawigzywania sesji w KSeF przy uzyciu APL

Mazwa tokena*

Token Firmy X

Maksymalna liczba znakow wynosi 256

Wybierz uprawnienia powigzane z tokenem:*

wystawianie faktur

przegladanie faktur

C] przegladanie uprawnier

(] zarzadzanie uprawnieniami

C] zarzadzanie jednostkami podrzednymi

wykonywanie operacji egzekucyjnych

4. Kliknij "Generuj token".
Nastgpi generowanie tokena:
Generowanie tokena

() W realizacji

Twoje zadanie jest w trakcie przetwarzania. Operacja moze potrwaé kilka minut. C) Odéwiez

Uwaga! Aby wyswietli¢ token, uzyj przycisku [Odswiez]. Jezeli opuscisz strone przed wyswietleniem tokena, nie bedziesz miat mozliwosci jego péZniejszego pobrania. Po poprawnym
wygenerowaniu token wyswietlany jest tylko raz. Zapisz go przed opuszczeniem strony.



5. Wybierz [Od$wiez], aby wyswietli¢ token.
Generowanie tokena

@ Zakonczono pomyslnie
Twoj token zostat pomysinie wygenerowany.

Wygenerowany token zostat dodany do listy tokenow.

Uwaga! Token wyswietlany jest tylko raz. Zapisz go przed opuszczeniem strony.

Token 20260201-EC-3549497000-F31BE1D97A-1B|nip-6910012569|5041bee74ch14f50acf431518aa2cdf0aae57c163b804f8c85d5bh642dbTecha I_D

I Wygeneruj kolejny token

6. Skopiuj wygenerowany token.

Polacz Fakture Expert® z KSeF
1. Uruchom program Faktura Expert®.

2. Przejdz do modutu:“KSeF'-«.

gﬁ"h‘;‘é’" Senwisowe Pomoc Fakiurowanie Magazyn Rejestr Zaplaty Zakupy Odsetki Przelewy Kontrahenci System Poznaj SKP Zamknij

Do wystania |V_\|’ys¢ane |

Szybki filtr
™ Kontrahent I j [ Nr faktury
Data wystawienia
" Biezacy miesiac € za dany dzief 5| ¢ za dany okres od | E do | E

3. Kliknij [Parametry KSeF].

| .
Wyslij do KSeF | Pokaz wizualizacje | Pokaz jako XML | zoziee | siee | Opcie~ | [ Parametry kser ]

[Ciws [ <« | »» [ »wi |Listapusta.

4. W zaktadce “Podstawowe” zaznacz Token 1 wklej token 1 wybierz [Sprawdz token].

Parametry KSeF >
Podstawowe |F’arametr3.r wysytki | odbioru KSEFl

Autoryzacja w KSeF

Integracja z Krajowy Systemem e-Faktur odbywa sie na podstawie certyfikatow lub tokenu uzyskanego na Portalu Krajowego
Rejestru e-Faktur Ministerstwa Finansdw. Zaloguj sie do_Akademii Podatnika i wygeneruj odpowiedni sposdb uwierzytelnia sie.

i Wskaz sposob uwierzytelniania sie w KSeF
|  Certyfikat Nie uwierzytelniono w KSeF
| Certyfikat KSeF

7|

wraz z kluczami do folderu "Cerfyfikatt Otwarz katalog "Certyfikaty™ |

‘ 3. Wprowadz hasfo € vaniu ce W

Certyfikat uwierzytelniania : Certyfikat Offline

tyfi ‘.':I Przegladaj | Certyfi I Przeglada] |

-_:::I Przegladaj | K '_:::I Przegladaj |

Hasto I Pokaz hasml ﬁ:s":l Pokaz hasml
[T Zapamigtaj hasho Sprawdz certyfikat | [T Zapamietaj hasto

— Token KSeF
Wslaz foken
Podaj token autoryzacyjny [16ac8547471e748033773a37 34062afdeb6iB50ad305% || Usun | || Sprawds token |




Po uzyskaniu komunikatu o zapisaniu tokenu:

| Faktura Expert

| o Zapisano Token. |

..........................................

mozesz zaczagé pracowaé w Faktura Expert®.

Certyfikat KSeF — co to jest?

Zamiast tokenéw mozliwe jest uzycie certyfikatu, ktory generowany jest bezposrednio w systemie KSeF.
Certyfikat KSeF to forma uwierzytelnienia oparta na kwalifikowanym certyfikacie elektronicznym,
powiagzanym z konkretng osobg fizyczng (np. wiascicielem JDG, ksiggowa, dyrektorem finansowym, ale tez
biurem jako podmiotem).

Certyfikat ten jest bezplatny i dostgpny w Aplikacji Podatnika Ministerstwa Finansow.
Certyfikat moze uzyskac:

o wilasciciel firmy,

e pracownik,

 biuro rachunkowe.

Kazda osoba powinna korzysta¢ wylacznie z wlasnego certyfikatu. Nie wolno przekazywac certyfikatow
innym osobom. Nadawanie uprawnien innym uzytkownikom odbywa si¢ poprzez odpowiedni modut
platformy Akademia Podatnika KSeF. .

Budowa certyfikatu i bezpieczenstwo

Kazdy certyfikat sktada si¢ z dwoch plikow:
e CRT - zawiera publiczng czegs¢ certyfikatu (X.509),
o KEY - zawiera prywatny klucz stuzacy do podpisywania komunikacji z KSeF.

Klucz prywatny jest zaszyfrowany hastem.
Hasto do pliku KEY nalezy podawac¢ przy kazdym:

e logowaniu z uzyciem certyfikatu,
o podpisywaniu faktury offline.

Dzi¢ki temu nawet w przypadku dostgpu do plikéw bez hasta nie mozna uzy¢ certyfikatu. Nalezy pamigtac,
ze pliki nie blokuja si¢ po wielokrotnym btgdnym wpisaniu hasta, jednak przy odpowiedniej dtugos$ci hasta
(min. 15 znakdéw) oraz zastosowaniu mechanizmu KDF, ataki brute-force sg w praktyce nieoptacalne.

Kluczowe znaczenie ma wigc wlasciwe zabezpieczenie haslta i ograniczenie dostepu do niego!
Hasto:

e nie jest zapisane w certyfikacie publicznym (CRT),

o chroni wytacznie klucz prywatny (KEY),

e powinno by¢ przechowywane w bezpiecznym miejscu.



Rodzaje certyfikatow:

Certyfikat uwierzytelnienia:

stuzy do logowania i pracy online z KSeF,
umozliwia wysytanie, pobieranie i weryfikacj¢ faktur,

wymaga aktywnego potaczenia z KSeF.

Certyfikat offline:

stuzy do podpisywania faktur wystawianych bez potaczenia z KSeF,
weryfikacja podpisu nastepuje dopiero po poézniejszym przestaniu faktury,

nie stuzy do logowania do systemu.

Do uwierzytelniania w KSeF i wystawiania faktur w trybie Onnline niezbedny jest kompletny zestaw (pliki
CRT i KEY + hasto). Podobnie dla pracy w trybie OFFLINE musisz wygenerowac osobny zestaw.

Generowanie certyfikatu w KSeF

1.

2.

Otworz strong https://ap.ksef.mf.gov.pl/web/ i zaloguj si¢ do Aplikacji podatnika za pomoca:

o Pieczeci kwalifikowanej (spotki)
o podpisu kwalifikowanego,
o e-Dowodu,
o profilu zaufanego (osoby fizyczne).
Z menu po lewej stronie wybierz Certyfikaty — Wnioskuj o certyfikat.

3. Wprowadz nazwe certyfikatu (np. ,,Certyfikat uwierzytelnienia”, ,,Offline KSeF”).

o dhugosc¢: od 5 do 50 znakdw,

o zaleca si¢ nazwe zgodng z przeznaczeniem certyfikatu.

4. Ustal hasto do klucza prywatnego 1 wpisz je dwukrotnie.

Wymagania hasta:

minimum 15 znakow,

co najmniej: 1 wielka litera, 1 mata litera, 1 cyfra, 1 znak specjalny (@#$%"&*()+-_=.),
maksymalnie 32 znaki,

bez polskich znakow i innych znakow specjalnych spoza listy.

Kliknij Generuj — system utworzy klucz prywatny i przejdzie dalej.


https://ap.ksef.mf.gov.pl/web/

&% Uprawnienia A

1.2) Generowanie klucza i wniosku o wydanie certyfikatu

» Dodaj administratora Whioskuj o certyfikat

» Nadaj uprawnienie Nazwa certyfikatu * @
Pod nadang przez Ciebie nazwg zapiszemy klucz prywatny oraz certyfikat

» Zarzadzaj uprawnieniami
Ceryfikat typu 1

» Moje uprawnienia

Whpisz od 5 do 100 znakéw

© Tokeny ~
Hasto*
» Generuj token
[ ............... © I
» Lista tokenow
Musi zawiera¢ minimum: Nie moze zawierac:
Certyfikaty ~ @ 15 znakow @ wiecej niz 32 znakow
© 1 wielkg litere © polskich znakéw
» Whnioskuj o certyfikat @ 1 matalitere @ innych znakéw specjalnych
@ 1 cyfre
» Lista certyfikatow @ 1 znak specjalny: |@#$%A&*()-_=+
Powtorz hasto*
[ ................ ©

Wersja 210

7. Wybierz przeznaczenie certyfikatu:
o Uwierzytelnienie w systemie KSeF — do logowania i pracy online w KSeF,

o Podpis linku do weryfikacji wystawcy — do podpisywania faktur offline w trybach
awaryjnych.

8. Okresl date rozpoczecia waznosci certyfikatu (domyslnie biezacy dzien).
9. Kliknij Wyslij wniosek o wydanie certyfikatu.

@ Przestanie wniosku

Whnioskuj o certyfikat

@ Wygenerowano klucz prywatny

Wygenerowany klucz jest zapisany na Twoim urzadzeniu pod nazwa Ceryfikat typu 1i zabezpieczony hastem

Przeznaczenie certyfikatu*

() Podpis linku do weryfikacji wystawcy

(@ Uwierzytelnienie w systemie KSeF

Certyfikat wazny od*

Mozesz zmieni¢ date, od ktorej bedzie wazny Twdj
certyfikat. Certyfikat bedzie wazny przez 2 lata od podanej
daty.

01.02.2026 =

Wyslij wniosek o wydanie certyfikatu

10. Po zakonczeniu procesu Odswiez widok. Proces wydania certyfikatu moze porwac chwilg.

Nalezy wygenerowac osobno certyfikat typu 1 (Uwierzytelnienie w systemie KSeF), a nastgpnie typu 2
do obstugi tryby Offline (Podpis linku do weryfikacji wystawcy), jezeli chcemy wystawia¢ faktury w tym
trybie.



11. Pobierz wygenerowane pliki certyfikatu publicznego (.crt) i klucza (key)
Whioskuj o certyfikat

© zakonczono pomyélnie

Twdj certyfikat zostat wydany. Zadbaj o jego poufnosé i bezpieczernstwo.

Certyfikat wraz z kluczem prywatnym moze zosta¢ uzyty do uwierzytelniania w KSeF. W celu wygenerowania certyfikatu do wystawiania faktur w trybie offline ponownie wygeneruj klucz prywatny oraz

zawnioskuj o certyfikat.

Pobierz certyfikat | Lista certyfikatow Whnioskuj o kolejny certyfikat

~ Dazisiaj (4)

5 Certyfikat typu 2.crt
| | Certyfikat typu 2.key
ol Ceryfikat typu 1.crt

| | Cenyfikat typu 1.key

Ile certyfikatow mozna wygenerowac ?
e Osoba fizyczna z PESEL — max 2 aktywne certyfikaty
e Osoba fizyczna z NIP — do 100 certyfikatow
e Podmiot bez NIP - do 100 certyfikatow
e Podmiot z certyfikatem bez NIP/ PESEL - max 2 aktywne certyfikaty

Wgrywanie certyfikatow do programu Faktura Expert®

Gdy masz wygenerowane certyfikaty zapisz je do folderu o nazwie Certyfikat, ktory znajduje si¢
W miejscu zainstalowania twojego programu. Mozesz do niego przej$¢ z okna Parametrow KSeF (zaktadka

KSeF — na dolnym pasu narz¢dziowym z prawej strony:

¥ Faktura Expert PREMIUM wer. 7.11.0.0 - lic. 00001E Opieka Serwisowa AKTYWNA przez: 367 dni.

Pomoc Fakturowanie KsoF Magazyn Rejestr Zaplaly Zakupy Odsetki Przelewy Kontrahenci System  Poznaj SKP' Zamknij

Sprzedaz |
Do wystania |Wystane |
Szybi fitr

I~ Kontrahent | | Nrfaktury

I~ Data wystawienia

@ o [ do =]

v ) Data Nr Kwota Tryb

‘ |Rodzaj wystawis...| dokumentu Kontrahent ‘ NIP ‘ Wal...| Kwota netto brutto KSEF |
M

Opeje -

Wyl do KSeF | Pokaz wizualizacie | Poka2 jaka XML

4« 4« #» | wrl | Listapusta.

Parametry KSeF




Wybierz przycisk Otworz katalog ,,Certyfikaty” :

Parametry KSeF

| Podstawowe lF'arametry wysytki i odbioru KSEF ]
Autoryzacja w KSeF
Integracja z Krajowy Systemem e-Faktur odbywa sie na podstawie certyfikatéw lub tokenu uzyskanego na Portalu Krajowego

Rejestru e-Faktur Ministerstwa Finansow. Zaloguj sie do Akademii Podatnika i wygeneruj odpowiedni sposéb uwierzytelnia sie.
Wskaz sposob uwierzytelniania si¢ w KSeF

@ Certyfikat ¢ Token Nie uwierzytelniono w KSeF \
Certyfikat KSeF

1. Zapisz pliki z wygenerowanymi certyfikatami wraz z kluczami do folderu "Certyfikatu™
znajdujgcego sie w katalogu instalacji programu ___

Otwédrz katalog "Certyfikaty" I

Certyfikaty X +
s C [J > Tenkomputer > Windows OS(C) > I Faktura expert > Certyfikaty I
® Nowy ] N sortuj = Wyswietl
Pliki z czatéw v Nazwa Data modyfikacji Typ Rozmiar
Zataczniki 55l Certyfikat typu 1.crt Certyfikat zabezpi.. 2KB
_\ Certyfikat typu 1.key Plik KEY 1KB
5l Certyfikat typu 2.crt Certyfikat zabezpi... 2KB
M Pulpit * | | Certyfikat typu 2.key Plik KEY 1KB
L Pobrane

i skopiuj do niego pobrane pliki.

Nastepnie poprzez przycisk Przegladaj wskaz Certyfikat uwierzytelnienia :
e w polu Certyfikaty — wskaz plik Certyfikatu typu 1 z rozszerzeniem .crt
e W polu Klucz - plik z rozszerzeniem .key wtasciwy dla certyfikatu typu 1

To samo zrob dla Certyfikatu typu 2, ktory bedzie potrzebny do obstugi trybow Offline. Nie jest to krok

wymagany do pracy z KSeF, jezeli nie zamierzasz wystawia¢ faktur w trybie Offline. Jezeli jednak zajdzie
taka potrzeba, certyfikat ten bedzie nalezy zapisa¢ do pola Certyfikat Offline.

Aby potwierdzi¢ uprawienia do posiadanych certyfikatow nalezy wprowadzié hasto nadane kazdemu z nich
przy ich generowaniu.

Wskaz sposob uwierzytelniania sie w KSeF
+ Certyfikat  Token

Nie uwierzytelniono w KSeF
Certyfikat KSeF

1. Zapisz pliki z wygenerowanymi cerfyfilkatami wraz z kluczami do folderu "Certyfikatu” ‘ Otwdrz katalog "Certyfikaty” |
znajdujacego sie w katalogu instalacy programu

2. Wsikaz plili wygenerowanego cerlyfilkkatu wybierajgc przycisk "Przeglada)” przy "Cerlyfikat™ i "Klucz"
3. Wprowad? hasto nadane przy generowaniu cerfyfilcatow

Certyfikat uwierzytelniania Certyfikat Offline
Certyfikat | Certyfikat typu 1.crt Przegladaj || | Certyfikat ||Certvﬁl-cat typu 2 Przegladaj

Klucz |Certyﬁkat typu 1.key Przegladaj Klucz | Certyfikat typu 2 key Przegladaj
Hastg | sessmsssasasesas Pokaz hasto Hasto | Pokaz hasto

I~ Zapamietaj hasto I SprawdZ certyfikat I

[~ Zapamietaj hasto

Nastepnie wybieramy Sprawdz certyfikat. Jest to czynno$¢ niezbedna, aby system KSeF mogt

zweryfikowa¢ poprawno$¢ Twoich uprawien do pracy w KSeF. Jezeli uprawienia zostang potwierdzone
pojawi si¢ zielony napis Uwierzytelnienie w KSeF na podstawie certyfikatu.

Wskaz sposob uwierzytelniania sie w KSeF
+ Certyfikat  Token

Uwierzytelnie w KSeF na podstawie certyfikatu
Certyfikat KSeF

1. Zapisz plili z wygenerowanymi certyfilkatams wraz z kluczami do folderu "Cerfyfilcatu”

Ctwoarz katalog "Certyfikaty™
znajdujgcego sie w katalogu instalac)i programu




Wprowadzone hasto mozesz zapamigta¢ zaznaczajac ,,Zapamigtaj hasto”, w przeciwnym razie przy
pierwszej czynnos$ci zwigzanej z KSeF (wystawieniu lub odebraniu faktur z KSeF ) bedziesz uwierzytelnic¢
si¢ hastem, pojawi si¢ wowczas okno do wpisania hasta.

Hasto zostanie zapamigtane tylko na czas trwania sesji (pracy w tej firmie), po zamknigciu firmy
1 ponownym jej uruchomieniu ponownie trzeba begdzie wpisac hasto, by moc wykonywaé czynnosci
zwigzane z KSeF (wystawia¢ lub odbiera¢ faktury).

Podsumowujac:

Parametry KSeF b4
| Podstawowe ll:’arametrg.r wysytki | odbioru KSEF
Autoryzacja w KSeF

Integracja z Krajowy Systemem e-Faktur odbywa sie na podstawie certyfikatow lub tokenu uzyskanego na Portalu Krajowego

Reg'estru e-Faktur Ministerstwa Finansow. Zaloguj sie do_Akademii Podatnika 1 wygeneruj odpowiedni sposdb uwierzytelnia sie.
1. Zaznacz Certyfikat

| Wskaz sposob uwierzytelniania sie w KSeF
 Token Nie uwierzytelniono w KSeF
|~ Certyfikat KSeF
1. Zapisz pliki z wygenerowanymi cerfyfilatami wraz z kluczami do folderu "Certyfilcatu™ Otwdrz katalog "Certyfikaty”
znajdujgcego sie w kafalogu instalacji programu
2. Wslkaz pliki wygenerowanego cerfyfilkkatu wybierajgc przycisk "Przeglada)” przy "Certyfikat" 1 "Klucz"

3. WprowadZ hasfo nadane przy generowaniu cerfyfilkaftow 6. Wskaz plik Certyfikatu i
3. Wskaz plik Certyfikatu i

2. Zapisz pobrane Certyfikaty do folderu

Certyfikat uwierzytelniania Kiucza typu 1 Certyfikat Offline Klucza typu 2 i wprowad? hasto
Certyfikat |Cer1yﬁkat typu 1.crt Przegladaj | Certyfikat ||'38I'l\zﬁ|-(ﬁlt typu 2 Przegladaj
Klucz |Cer’[yﬁkat typu 1 key Przegladaj Klucz | Certyfikat typu 2 key Przegladaj
T Pokaz hasto Hasto [rresresrmessess “Pokaz hasto]
:E::;pmwadé'_ Zapamigtaj hasto || Sprawdz certyfikat [~ Zapamietaj hasto
Token KSeF E-Sprawdi-Certyfikat
|| Wihilej || || Sprawdz token ||

7. Zapisz wprowadzone ustawienia | Zapisz

Pamigtaj! W razie podejrzenia nieuprawnionego dostgpu certyfikat mozna uniewazni¢ i wygenerowac
nowy.



